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Elimination de documents
secrets et de données sensibles

3 La destruction siire de données extrémement sensibles revét déja une grande importance
dans les services de police, les prisons et les hopitaux. Outre des documents sous forme
papier, il faut de plus en plus détruire professionnellement des supports de données tels que
des disques durs ou des clés USB.

Ce n'est pas seulement les banques, les ‘ ‘.‘.5 f .
assurances et les entreprises commer- - - ;
ciales qui sont tenues de détruire en ; .'lj
toute sécurité leurs documents et sup- _ . g
ports de données électroniques. «Les au-
torités militaires et les services de po-
lice sont soucieuses que des documents
et des données confidentiels ne parvi-
ennent pas dans de mauvaises mains»,
explique Markus Scheck, PDG de Da-
tarec AG.

Il existe aujourd'hui, dans des postes
de police mais aussi dans des prisons et
des hopitaux, des conteneurs dans les-
quels les collaborateurs peuvent entre-
poser provisoirement les documents et
supports de données secrets de facon
protégée contre tout acces de tiers. Ces
conteneurs de sécurité — par exemple de
Datarec — sont périodiquement récup-
érés par des collaborateurs de Securi-
tas, sachant que I'ensemble de la pro-
cédure répond aux normes de sécurité
les plus élevées. «La destruction de do-
cuments et supports de données confi-
dentiels requiert tout autant de sécurité
que l'argent que les clients confient a
leur banque», souligne Markus Scheck.

Les conteneurs de sécurité sont amenés
a un batiment de haute sécurité dans
des véhicules spéciaux qui sont verrouil-
1és et peuvent étre localisés a tout mo-
ment. Ces batiments de haute sécurité
destinés a la destruction de données et
supports de données confidentiels sont
entiérement construits en béton, proté-
gés par une alarme et surveillés par vi-
déo. Des écluses de sécurité et des ap-
pareils de surveillance garantissent une
sécurité sans faille, depuis le lieu de la
récupération jusqu’au processus de de-
struction enregistré.

Disques durs dans le broyeur.
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Les supports de
données électroniques
terminent de plus en
plus souvent dans le
broyeur

Qu'il s'agisse de CD, de DVD, de dis-
quettes, de films ou de clés USB: la
destruction de supports de données
électroniques prend une importance
grandissante, car la plupart des données
et documents sont aujourd'hui stockés
quelque part sur un - voire plusieurs —
supports de données.

«Ceux qui ne veulent aujourd'hui cou-
rir aucun risque ne peuvent plus en res-
ter au seul effacement de données», dit
Markus Scheck. Il est en effet trop facile
de restaurer les données effacées. C'est
la raison pour laquelle les supports de
données doivent étre aujourd'hui dét-
ruits physiquement. Chez Datarec, cette
opération est réalisée dans un des cing
centres de sécurité de la société.

Outre un gigantesque broyeur, qui est
capable de détruire 5 000 kilogrammes
de documents et de dossiers entiers par
heure, une autre machine déchiquette les
supports de données en ferraille. Cette
derniére n'est cependant pas simplement
jetée. Comme le produit broyé continue
a contenir des matériaux précieux, les
matiéres premiéres telles que par ex-
emple I'or sont exfiltrés et plus tard re-
cyclés.
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Déchargement dans des écluses et broyeurs sécurisés des documents et supports de données électroniques confidentiels

Le centre de destruction
le plus moderne se
trouve a Berne

Méme si l'activité de destruction de sup-
ports de données progresse — c'est la
destruction de documents sensibles qui
reste prioritaire. «L'idée qu'on se fait
du bureau numérique ne correspond
guere a la réalité», dit Markus Scheck.
Des messages électroniques confiden-
tiels, des présentations Powerpoint, des
proceés-verbaux et des documents sen-
sibles continuent a étre imprimés.

Linstallation de destruction actuel-
lement la plus moderne se trouve de-
puis septembre a Berne — dans ce

qu’on appelle la «Recycling-City», ou
se trouve également la plus grande ins-
tallation de tri de vieux papiers de Su-
isse. Le cceur de I’installation de déchi-
quetage et de destruction est un puissant
broyeur a quatre arbres. Avec un rende-
ment de 5 000 kilogrammes par heure,
ce dernier déchiquette des documents
papier et des classeurs en particules de
30 millimetres de diamétre. Une presse
comprime les documents déchiquetés
pour en faire des balles ayant un po-
ids pouvant aller jusqu’a 500 kilogram-
mes. Ces derniéres sont éjectées sur un
convoyeur a rouleaux et sont amenées
a une installation de recyclage de vieux
papiers. Les papiers autrefois secrets de-
viennent ainsi a la fin du papier toilette
tout a fait ordinaire.
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